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可证安全的有效代理签名方案 

曾捷 1,2，聂伟 1,2
 

(1. 深圳大学 信息工程学院，广东 深圳 518060；2. 深圳市现代通信与信息处理重点实验室，广东 深圳 518060) 

摘  要：针对固定维数的格基委托算法或格上基于盆景树生成的代理签名方案中私钥和签名的长度均过大的问

题，提出一种较小尺寸的代理签名方案。该方案对随机预言机进行了合并优化，并使用一个更小范数但是向量盲

化的消息，从而控制代理签名私钥的维数，其安全性基于格上最短向量问题和小整数解问题的困难性,并且满足代

理签名方案所有的安全性要求。与现有方案相比,该方案有效地减小了代理签名私钥和代理签名的长度，使代理私

钥长度与原始签名用户私钥长度相当。 
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Provably secure and efficient proxy signature scheme 
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2. Shenzhen Modern Communication and Information Processing Key Lab, Shenzhen 518060, China) 

Abstract: The size of proxy signature secret key in proxy signature scheme based on lattice basis delegation in fixed di-

mension or bonsai tree is greater than that of original signature secret key. Aiming at the situation above, a new efficient 

proxy signature scheme is proposed. The random oracles are combined in the scheme and a smaller vector norm blind 

message is used to control the dimension of proxy signature secret key. The security of proposed scheme is based on the 

hardness of shortest vector problem and small integer solution problem, and the scheme satisfies the security require-

ments of a proxy signature scheme. Compared with other schemes over lattice, the size of proxy signature secret key and 

proxy signature is reduced, and the size of proxy signature secret key is equivalent to that of the original signature secret 

key in magnitude.  
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1  引言 

Mambo 等在 1996 年提出代理签名[1]的概念。

在该方案中，原始签名者委托代理签名者完成签

名。验证者可以通过该方案鉴别该签名是代理签名

者完成的还是原始签名者完成的，从而保证了代理

签名者不能伪造原始签名者的签名。随着对量子计

算机及量子算法的深入研究，研究者发现利用量子

计算机与量子算法可在多项式时间内解决大整数

分解和离散对数问题[2]。因此，研究新的可应对量

子环境下攻击的代理签名方案十分必要。格密码是

一种具有良好密码学性质的后量子密码，近年来受

到广泛关注。首先，格密码是线性密码，运算主要

为矩阵−向量的乘积运算；其次，格密码可以保证
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最差情况与平均情况困难性等价；再次，找不到比

传统算法更好的量子算法来解决格上的困难问题。

因此，格公钥密码在量子环境下是安全的。近年来，

格密码研究得到很大的发展[3～7]。很多学者对基于

格的代理签名进行了研究，如 Jiang 等[8]利用文献

[4]的盆景树原理构造了一个基于格的代理签名方

案。该方案的代理签名私钥的维数是原始签名私钥

维数的 2倍，并且代理者是未受保护的，即原始签

名者可以伪造代理签名者的签名。夏峰等[9]和Wang 

等[10]分别利用盆景树原理构造了基于格的代理签

名方案；Kim[11]、Biswas[12]和 Swapna

[13]等利用文献

[6]固定维数的格基委托技术构造了一个基于身份

的代理签名方案。固定维数的格基委托技术虽然没

有增加代理签名私钥的维数，但是却明显增大了私

钥的范数。本文利用无陷门签名技术，使用一个更

小范数但是向量盲化的消息控制代理签名私钥的

维数，构造了一个基于格的代理签名方案，有效减

小了代理签名私钥与代理签名的长度。  

2  基础知识 

2.1  格 

设
1

( , , )

m m

m

×= ∈B b b R… 是一个m m× 阶矩阵，

且
1

, ,

m

m

∈b b R… 是线性无关的向量。一个m维满秩

格Λ定义为向量
1

, ,

m

b b… 的所有整系数线性组合所

构成的集合，即 

 ( )
1

|

m

i i i

i

c c cΛ
=

 = = = ∈
 

 

∑

B B b Z〓  

其中，
1

, ,b b…
m

构成了格Λ的一组基。本文关注的
是整数格，即格 mΛ ⊆ Z 。 

定义 1  设α是一个向量，则α的
p

l 范数定义

为 ( )1/α α=
∑

p

p

i

p

，当 2p = 时，称为欧几里得范

数。对于欧几里得范数，一般把
2

α 中的下标省略，

记为 α 。 

2.2  格上困难问题 

定义 2

[14]

  最短向量问题（SVP, shortest vector 

problem）。给定格的一组基 B，找出格 ( )B〓 中的

最短向量 u ，使对格上的任意向量 v ，都有
≤u v 。 

定义 3

[15]

  最短独立向量问题（SIVP, shortest 

independent vector problem）。设 B是格Λ的一组基，
目标是输出 n个线性无关的格向量的集合 Λ⊂S ，

满足 ( ) ( )
n

nγ λ ΛS ≤ ， ( )
n

λ Λ 表示包含 n个线性无

关的格向量的球的最小半径。  

定义 4

[16]

  小整数解问题（SIS, small integer 

solution problem）。给定一个随机的矩阵 A Z

×∈ n m

q

和

一个实数 β ，找到一个非零向量 e，使 0modq=Ae

且 β≤e 。 

引理 1

[16]

  对于任意多项式边界的 m ， β =  

( )poly n ，那么对任意的素数 ( )logq n nβω≥ ，平均

情况下的
, ,

SIS

q m β 问题和 , ,

ISIS

q m β 问题与最差情况

下的近似 SIVP 问题的困难度是相同的，其中，近

似 SIVP问题的近似因子 ( )O nγ β= 〓 。 

引理 2

[7]

  对于任意的矩阵 A Z

×∈ n m

q

， 64m ＞ +  

log / log(2 1)n q d + ，对随机选择的 { , ,d∈ −s … 0, ,…  

}

m

d ， 以 100

1 2

−− 的 概 率 存 在 另 一 个

{ , ,0, , }

m

d d

′∈ −s … … 使 As As

′= 。 

2.3  离散高斯分布 

对于任意的 0σ ＞ ，定义以 c为中心，以σ 为
参数的高斯函数为 

 ( ) ( )2

2

,

exp π ,

m

c

x x c xσρ σ= − − ∀ ∈R  

对于任意 0c ＞ ，实数 0σ ＞ ，一个m维格Λ，
定义格Λ上的离散高斯分布为 

 ( ) ( ) ( )
, , , ,

,D x x xΛ σ σ σρ ρ Λ Λ= ∀ ∈
c c c

 

当 0c = 时，简写为
,

DΛ σ 。整数构成的格的高斯分

布简写为
,c

Dσ 。 

引理 3

[3]

  设 2q≥ ，矩阵 A Z

×∈ n m

q

，m n＞ 。设

T 是格 ( )
q

Λ⊥
A 的一组基， ( )logmσ ωT≥ 〓 。那么

对于 m

c∈R ， u Z∈ n

q

，有 

 ( ) ( )
,

Pr ～ : negl
q

x D x m n

Λ σ
σ⊥

 ＞
 

 

A

≤  

2.4  无陷门签名和小范数矩阵 

David等[17]在2010年把盆景树的思想引入到格

中，给出了对格进行扩展和对基进行随机化操作的

具体方法。在盆景树模型下以某个格作为根节点生

成一个更大维数的格作为下一级的枝节点。这种由

“根”到“枝”的“生长”（undirected growth）可

以是无陷门的，此时“盆景师”在分级过程中没有

使用陷门，因此没有任何特权。在同样的安全登记

下，基于无陷门技术的代理签名私钥与代理签名的
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尺寸会比使用陷门的小 2个数量级，这很大程度是

因为隐藏在陷门生成算法中的常量的缘故。而在无

陷门技术下，这些常量可以改善甚至被去除[18]。 

在基于格签名中，潜在的困难问题通常是小整

数解问题 SIS（见定义 4）。其中，给定一个随机的

矩阵，非零向量的长度非常接近于签名的长度。因

此，改善基于格签名的挑战是如何降低签名方案的

范数。代理签名范数的区间一般较大，而且盲化向

量的范数也较大，因而，去盲后范数值可能会溢出，

造成签名私钥的维数过大。鉴于以上问题，要求用

户用一个更小范数但是满足向量盲化消息[19]。采用

小范数矩阵传递的前提是必须保证此时格上 SIS 

问题的困难性。这样，用户在进行去盲变换时，合

理增加向量的范数也不会超出验证算法的要求，从

而有效地使代理签名私钥的维数小于原始用户签

名私钥的维数。 

3  方案介绍与安全性证明 

新方案的基本意图是降低代理签名私钥与代理

签名的尺寸，从签名值中攻击者既不能得到单个私钥

的倍式， 也不能得到多个私钥的线性组合式，而只

能得到多个私钥的复杂函数。新方案利用无陷门签名

技术，使用一个更小范数但是向量盲化的消息控制代

理签名私钥的维数，为了保持简洁的计算和提高效

率，新方案还对随机预言机进行了合并优化。 

3.1  方案介绍 

设存在以下 3个散列函数 

 { } { }{ }
1

*

1 1

: 0,1 : 1,0,1 ,|| ||

k

H

H D→ = ∈ −c c c ≤
1

κ ， 

 { } { }{ }
2

*

2 1

: 0,1 : 1,0,1 ,|| ||

l

H

H D→ = ∈ −c c c ≤
2

κ ， 

 { }
3

: 1,0,1

k l

H id

×→ −  

其中，
1 2

,H H 被看作为随机预言机。这里，l k m＜ ＜ ，

i

κ 满足 100

2 2

i

κ

i

n

κ

 
 
 

≥ ， 1,2i = 。 

为了提高计算效率，把其中 2个随机预言机合

并为一个随机预言机，其输出长度为原来长度的

和，如 { } { }{ }*

2 1

: 0,1 : 1,0,1 ,|| ||

k l

H κ

+→ ∈ −c c c ≤ ， 

这里
2

H 被看作为随机预言机，另一个散列函

数为 { }
1

: 1,0,1

k l

H id

×→ − ，这里 l k m＜ ＜ 。 

密 钥 生 成 : 随 机 选 择 矩 阵 A Z

×∈ n m

q

，

{ }, ,0, ,S

×∈ − m k

d d… … ， { }
1

, ,0, ,S

×∈ − m k

d d… … ，计算 

 modT AS Z

×= ∈ n k

q

q  

 

1 1

modT AS Z

×= ∈ n k

q

q  

原始签名者的公、私钥对为 ( ), ,A T S ，代理者

自己的公、私钥对为 ( )
1 1

, ,A T S 。 

代理签名密钥生成: 对于代理签名者 id ，计算 

 ( ) { }
3

1,0,1U

×= ∈ − k l

id

H id  

 

2

S SU Z

×= ∈ m l

id q

 

 

2

modT TU Z

×= ∈ n l

id q

q  

其中，代理签名密钥为
2

S ，对应的公钥为
2

T 。原

始签名者通过安全信道把代理签名密钥
2

S 发送给

代理者。 

代理者验证： 代理者收到代理签名密钥后，检
查

2

modAS TU=
id

q是否成立，若成立，则接受代

理签名密钥，否则拒绝。 

代理签名：输入一个消息 µ，代理者自己的私
钥

1

S ，代理签名密钥
2

S ，签名如下。 

1）消息盲化：输入一个消息 µ ，计算

( )h µ=H ， 以 零 为 中 心 按 离 散 正 态 分 布

( ), lg

m

z a n

D ω 随机选择向量 ( )
1

, ,

m

= · · ·c c c ，满足

( )loga n m

ω≤c 以极大概率成立。Ac近似

服从均匀分布。设签名者掌握一个n维格Λ的一组
小范数的基 B（好基)，B

〓 为基 B的施密特正交基，

任意选择 t∈Z , 1 1t x＜ ＜ ＜ −B

〓
,计算 1

(u t

−= +H  

)modqAc 。 

2）代理者自己的私钥
1

S ，代理签名密钥
2

S ，

签名如下：选择 2个向量
1 2

,y y ← m

Dσ ； 

3）计算 

 

1 1 1

( , ) ( 1,0,1)

k

H µ= ∈ −c Ay  

 

2 2 2

( , ) { 1,0,1}

l

H µ= ∈ −c Ay  

4）计算 

 

1 1 1 1

m

q

= + ∈z S c y Z  

 

2 2 2 2

m

q

= + ∈z S c y Z  

5）以
( )

( )
1 1

1

, 1

min ,1

S c

z

z

 
  
 

m

m

D

MD

σ

σ

的概率输出 ( )
1 1

,

′
z c  

以
( )

( )
2 2

2

, 2

min ,1

S c

z

z

 
  
 

m

m

D

MD

σ

σ

的概率输出 ( )
2 2

,

′
z c ； 
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6）去盲：得到签名 ( )
1 1

,

′
z c ， ( )

2 2

,

′
z c 后计算 

 ( ) ( )( )1 1 1 1

, ,

′= −z c t z c c  

 ( ) ( )( )2 2 2 2

, ,

′= −z c t z c c  

其中， ( )
1 1

,z c ， ( )
2 2

,z c 作为消息 µ的签名。 

验证：输入消息 µ及其对应的签名 ( ),z c ，矩阵

A 、 T

1

、 T

2

， 验 证 2 mσ≤z ，

( )( )
2 1 2 1

|| ,c Az T T c= −H µ 是否同时成立。若成立，

则接受，否则拒绝。 

3.2  安全性证明 

代理签名可证明安全性理论评估的指标主要包

括代理签名的正确性、不可伪造性和原始签名者的安

全性。以下定理 1证明了代理签名的正确性，定理 2

和定理3的不可伪造性说明了任何人都不能伪造代理

签名者的签名，保证了代理签名者的安全性。 

定理 1  （正确性）对于消息 µ及其对应的代
理签名 ( )

1 1

,z c ，( )
2 2

,z c ，需验证
1 2

, 2 mσ≤z z ，

( )
1 1 1 1 1

,c Az T c= −H µ ， ( )
2 2 2 2 2

,c Az T c= −H µ 同时

成立。 

证明  首先， || || || || || || || ||

i i i i i i i

= + +≤ ≤z S c y S c y  

2 mσ ， 1,2i = 。其次， ( )

i i i i i i i i

− = + − =Az Tc A Sc y Tc  

i i

+AS c

i i i i

− =Ay T c Ay ， 故
1

( , )

i i

H µ= =c Ay  

1

(

i

H −Az , )

i i

µTc ， 1,2i = 。因此，这个方案的正确

性是显然的。 

定理 2    （不可伪造性）假设敌手A 能够以一个

较大数量级而不可忽略的概率ε 在一个概率多项式

时间内产生一个有效的伪造代理签名，那么就存在一

个算法B，对于一个随机矩阵 A Z

×∈ n m

q

，能够以至少 

 

2

2 2 2

100

1/ | |

1 1 1

2

2 | | | |

H

H s H H

D

D q q D

ε
ε−
  − − − −     +   

 

的概率找到一个非零向量 v ，使 (4σ +v ≤  

2 )dκ m

2

，且 0Av = 。 

证明  分 2 种情况讨论代理签名的不可伪造

性。其一，恶意的原始签名者（拥有代理签名密钥，

但没有代理签名者的密钥）不能伪造代理签名；其

二，恶意的第三方（没有代理签名密钥，也没有代

理签名者的密钥）不能够伪造代理签名。由于恶意

的第三方的攻击能力弱于恶意的原始签名者，所以

只需要讨论恶意的原始签名者的攻击即可，即要证

明任何人在知道代理签名密钥的情况下，不能伪造

代理签名。不妨设存在一个概率多项式时间敌手A

（恶意的原始签名者），在进行了
2

H

q 次随机预言

机
2

H 询问和
S

q 次签名询问之后，可以利用较大

数量级以不可忽略的概率 ε 伪造一个有效的代理

签名。敌手A己经知道了代理签名密钥，那么它

需要产生一个代理签名者本身签名的伪造，即产
生一个伪造签名 ( ), ,z cµ ，使 ( )

2

,c Az Tc= −H µ ，

且 2 mσ≤z 。要构造一个多项式时间算法B ，

利用A 的优势来破解小整数解问题
, ,

SIS

q m β 。B需要

模拟随机预言机
2

H 和签名预言机
S

O ，模拟如下。 

1) 随机预言机
2

H 询问： B 维护一个列表

( ), ,z c

j j j

µ ，当敌手A询问消息
j

µ 的随机预言机
2

H

值时，B首先检查列表中是否存在
j

µ ，如果存在，

则输出c

j

。如果不存在，从
2

H

D 中随机选择一个c

j

，

并选择一个 m

j

Dσ←z ，令 ( )
2

,c Az Tc= −
j j j j

H µ 。B

存储 ( ), ,z c

j j j

µ ，并返回 c

j

给A作为对
j

µ 的随机预

言机
2

H 询问。 

2) 签名询问：在敌手A询问消息
j

µ 的签名的

时候，如果对所有要进行签名询问的消息己经进行
过随机预言机

2

H 询问 ,则 B 从列表中取回

( ), ,z c

j j j

µ ，返回 ( ),z c

j j

给A 。 

3) 伪造：当敌手A 决定结束这些询问之后，A
输出一个伪造 ( ), ,z cµ 。 B 要利用这个伪造签名

( ), ,z cµ 来解决小整数解问题。由于己经在签名询问

中询问过签名询问的消息了，那么敌手A 最多进行

2

s H

t q q= + 次随机预言机
2

H 询问， B 随机选择

2

1

, ,c c ←
t H

D… 。这个伪造的签名满足 2 mσ≤z ，

且 ( )
2

,c Az Tc= −H µ 。对于给定 u Az Tc= − ，敌手

A生成一个 c 使 ( )
2

,c u= H µ 的概率为
2

1 | |

H

D ，因

此 c 以
2

1 1 | |

H

D− 概率是消息 µ 在随机预言机
2

H

询问时得到的，即 { }
1

, ,c c c∈
t

… ，那么敌手A产生

一个有效的伪造，并且 { }
1

, ,c c c∈
t

… 的概率为

2

1/ | |

H

Dε − 。可以设定 c c=
j

。这里 c

j

有 2种来源，

一种产生于签名询问过程中，另一种产生于随机预
言机

2

H 询问过程中。 

当 c

j

在签名询问中产生。由于 c c=
j

，则

( ) ( )
2 2

, ,

j j

H Hµ µ− = −Az Tc Az Tc 。如果
j

µ µ≠ 或

Az Tc Az Tc− ≠ −
j

，则意味着敌手A 找到了
j

c 的



·220· 通  信  学  报 第 35卷 

 

一个原像。所以，有
j

µ µ= ， Az Tc Az Tc− = −
j

，

所以 ( ) 0A z z− =
j

。 0z z− ≠
j

，又由于 2 mσ≤z ，

2

j

mσ≤z ，那么有 4

j

mσ− ≤z z 。 

当c

j

是在随机预言机
2

H 询问过程中产生的。如

果在这种假设条件下，B记录敌手A 对消息µ 的伪造

签名( ),z c

j

，并产生新的随机的
2

1

, ,c c

′ ′ ←
t H

D… 。则

依据文献[20]中一般的分支引理可以得到，敌手A

产生一个新的有关消息 µ 的伪造签名 ( ),z c

′ ′
j

（ c c

′≠
j j

）的概率为 

 

2

2 2 2

1/ | |

1 1

| | | |

H

H s H H

D

D q q D

ε
ε
  −

− −    +  
 

即敌手A 产生消息 µ 的伪造签名 ( ),z c

j

和 ( ),z c

′ ′
j

的概率。由于 Az Tc Az Tc

′ ′− = −
j j

，把T AS= 代入，

得到 ( ) 0A z z Sc Sc

′ ′− + − =
j j

，由于 2 mσ≤z ，

2 mσ′ ≤z ，
j

dκ m≤Sc

2

，
j

dκ m

′ ≤Sc

2

，

所以 ( )
2

|| || 4 2

j j

dκ mσ′ ′− + − +≤z z Sc Sc 。 

现在说明 0

j j

′ ′− + − ≠z z Sc Sc 。由引理 2可知，

以至少 100

1 2

−− 的概率存在另一个私钥 S

′（至少有

一 列 与 S 不 同 ） 使 AS AS

′= ， 所 以 如 果

( ) 0z z S c c

′ ′− + − =
j j j

，则 ( ) 0z z S c c

′ ′ ′− + − ≠
j j j

。

因为 S 在B的整个模拟过程中并没有出现，所以敌

手A 无法确切得知B使用的究竟是哪一个，也就是

说B得到非零向量的最小概率为 1/2。 

定理 3 （合并随机预言机后的不可伪造性）在
随机预言机模型下，该方案在小整数解问题
（

, , ,

SIS

q n m β ）的困难假设下是安全的；也就是说，

如果敌手能够产生一个有效的伪造签名，则对于一

个随机矩阵 A Z

×∈ n m

q

，能找到一个向量 0≠ν ，且

2 mσ≤ν ，使 0mod q=Aν 。 

证明  假设敌手A 在一个概率多项式时间内
进行了

H

q 随机预言机询问，
S

q 次签名询问和

rk

q (

rk

q m＜ )次签名密钥询问后，有较大数量级的概

率ε破解该方案，则系统可构造一个算法B，利用
敌手A 的能力来解决

, , ,

SIS

q n m β 困难问题实例。 

1) 随机预言机
1

H 询问：当敌手A询问用户
i

id

时，B查找并返回
i

id

R 给A 。
i

id

R 为一个
q

Z 可逆的

矩阵。 

2) 随机预言机
2

H 询问： B 维持一个表

( )( ), , , ,

k k k

i k

id m rµ e 。当敌手询问
2

H 时，如果 ( )
,k k

m r

在列表中，则B返回 u

k

给A 。否则，B抽取一个
向量

,

m

k

Z

D

σ
←e 并计算 mod

i

k id k

qµ = A e ，存储

( )( ), , , ,

k k k

i k

id m rµ e 并返回
k

µ 给A 。 

3) 签名询问：敌手 A 对 ( ),

i k

id m 进行签名

询问。假设 m

k

己经进行过随机预言机 H

2

询问，

B 在列表中查找 ( )( ), , , ,

k k k

i k

id m rµ e 并返回
k

e 给

A 。 

4) 伪造：不失一般性，假设A 选择
t

id

A 作为

挑战公钥(概率为1 κ )，并且在输出一个伪造之前

A己经对挑战消息 *µ 进行过随机预言机
2

H 询问，

那么A 输出一个伪造 ( )( )* * *

, , ,

t

id u r e 。 

对该归约进行分析。首先，对于随机预言机
2

H

的询问，B对于身份
i

id 的询问回答为
i

id

R ，
i

id

R 服

从
m m

D × 分布，与随机预言机
2

H 的分布是不可区分

的。其次，对于随机预言机
2

H 的询问，B对消息
k

µ
的询问

2

H 的回答 mod

i

k id k

qµ = A e ，由引理 2可知，

k

µ 的分布与 n

q

Z 上的均匀分布是不可区分的，即与

2

H 的输出分布是不可区分的。再次，对于签名询

问，由引理 1可知，B的回答
,

m

Z

D

σ
←e 的分布与

2

H

的输出是不可区分的。最后，由引理 3可知，签名

密钥的询问回答也是合理的。 

当敌手A 输出伪造 ( )( )* * *

, , ,

t

id m r e ，B在列表中

查找 ( )( )*

* *

, , ,

t

m

id m r e 并且输出
*

m

−e e 作为
, , ,

SIS

q n m β

问题 0mod q=Ax 的解。由于 ( )( )* * *

, , ,

t

id m r e 和

( )( )* * *

, , ,

t

id m r e 是同一个消息 *

m 的签名。那么

( )* * *

mod mod

t

id

q H m r q= =A e

*

mod

t

id

m

qA e ，从而

得 到 ( ) ( )* *

* *

0mod

t

id

m m

q− = − =A e e A e e 。由 于

*

*

,

m

mσe e ≤ e* ， 且
*

*

m

≠e e ， 所 以 有

*

*

2

m

mσ−e e ≤ 且
*

*

0

m

− ≠e e 。 

证毕。 

3.3  方案对比 

将优化方案与具有相同性质的相关文献的代

理私钥（不包括代理者自己的私钥以及所产生的签

名）、代理签名以及原始签名用户私钥的长度进行

比较，结果如表 1所示。 
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其中， ( log )L O n q= ， ( log )M mω= 。对于

参数d 、σ ，取 1d = ， 12κ mσ =
2

。对于上述的尺

寸结果，是通过范数来估计的。通过表 1 可以看出，

优化方案的代理私钥和代理签名的长度要小于现有文

献方案代理私钥和代理签名的长度。同时，优化

方案的代理私钥长度与原始签名用户私钥长度数

量级相当，而其他方案的代理私钥长度比原始签

名用户私钥长度要大，说明优化方案在控制代理

私钥和代理签名的尺寸和控制签名长度的增长上

要优于其他同类方案。 

比较相关文献的方案的性能，结果如表 2 所

示。由表 2 可以看出优化方案与现有文献方案相

比性能相当。 

表 2 相关方案的性能比较 

方案 签名速度/步 验证速度/步 

文献[8] 

)(nο  

)(

2

nο  

文献[11] 

)(nο  

)(

2

nο  

文献[12] 

)(nο  

)(

2

nο  

文献[13] 

)(nο  

)(

2

nο  

优化方案 

)(nο  

)(

2

nο  

 

表 3是优化方案与相关文献安全性的对比。 优

化方案基于 Full-ID模型, 该模型比 Selective-ID 和

Generalized Selective-ID 模型安全。 

因此,本文的优化方案在综合以上私钥和签名

长度、安全性和计算量等各方面具有明显的优势。 

表 3 相关方案的安全性比较 

方案 基于格上困难问题 安全模型 

文献[8] 大数分解困难性 Selective-ID 

文献[11] 离散对数困难性 Full-ID 

文献[12] SIVP Generalized Selective-ID 

文献[13] SVP Selective-ID 

优化方案 SVP/SIVP Full-ID 

4  结束语 

现有格上的代理签名方案中代理签名私钥的

尺寸与原始签名者的私钥尺寸相比过大，是目前格

密码发展的瓶颈。针对这个问题，本文提出了一个

基于格的代理签名方案。该方案将随机预言机合并

优化，可提高近一倍的计算效率，通过控制代理签

名私钥的维数来降低代理签名私钥的尺寸，使代理

私钥尺寸接近原始签名用户私钥尺寸。本文证明了

该方案在格上最短向量和小整数解困难问题下是

安全的。 
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